
Ocena i notyfikacja 
naruszeń ochrony danych

Otrzymanie informacji 
o zdarzeniu
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Ocena, czy doszło do naruszenia 
ochrony danych osobowych

Stwierdzenie, że NIE DOSZŁO 
do naruszenia ochrony danych osobowych

Stwierdzenie naruszenia

E
ta

p
 I

V
 –

P
o

d
ję

c
ie

 
n

ie
zb

ę
d

n
y

c
h

 d
zi

a
ła

ń

Ocena naruszenia

PN < 2
POZIOM NISKI

2 ≤ PN < 3
POZIOM ŚREDNI

3 ≤ PN < 4
POZIOM WYSOKI

4 ≤ PN
POZIOM BARDZO WYSOKI

PRACOWNIK PODWYKONAWCA PARTNER BIZNESOWY MEDIA OSOBA TRZECIA

72 godz. 
na powiadomienie 

PUODO

Zebranie informacji w celu 
dokonania oceny naruszenia

Kategorie podmiotów 
danych Zakres danych Liczba wpisów Źródło naruszenia

Małe prawdopodobieństwo 
ryzyka dla praw i wolności

Występuje ryzyko 
dla praw i wolności

Występuje wysokie ryzyko 
dla praw i wolności

KP I ON

KONTEKST PRZETWARZANIA (KP)

Dane zwykłe, np. imię i nazwisko, adres (1)
Np. powiększ o 1, jeśli dane umożliwiają utworzenie profilu

Dane behawioralne, np. lokalizacja, preferencje (2)
Np. powiększ o 2, jeśli dane umożliwiają stworzenie profilu 
obejmującego dane wrażliwe 

Dane finansowe, np. nr rachunku bankowego (3)
Np. obniż o 2, jeśli dane nie pozwalają na wyprowadzenie żadnych 
konkretnych wniosków o stanie finansowym osoby

Dane wrażliwe, np. dane o zdrowiu (4)
Np. obniż o 3, jeśli dane są łatwo lub powszechnie dostępne 
niezależnie od naruszenia

ŁATWOŚĆ IDENTYFIKACJI (I)

Poziom niski (0,25) 
Identyfikacja za pomocą danych objętych naruszeniem jest b. trudna

Poziom ograniczony (0,5)
Identyfikacja za pomocą danych objętych naruszeniem jest trudna

Poziom znaczny (0,75)
Identyfikacja za pomocą danych objętych naruszeniem jest łatwa

Poziom wysoki (1)
Identyfikacja jest b. łatwa lub natychmiastowa

OKOLICZNOŚCI NARUSZENIA (ON)

Naruszenie poufności (0 / 0,25 / 0,5 )
Do wyboru najbardziej adekwatna z trzech wartości

Naruszenie integralności (0 / 0,25 / 0,5)
Do wyboru najbardziej adekwatna z trzech wartości

Naruszenie dostępności (0 / 0,25 / 0,5)
Do wyboru najbardziej adekwatna z trzech wartości

Działanie zamierzone lub przypadkowe (0 / 0,5)
Do wyboru najbardziej adekwatna z dwóch wartości

POZIOM NARUSZENIA (PN)

PN = KP x I + ON

Zsumuj uzyskane 
wartości

Wybierz najwyższą uzyskaną 
wartość (maksymalnie 4)

Obowiązek powiadomienia jest wyłączony 
w przypadku, gdy (art. 34 ust. 3 RODO):

a) Administrator wdrożył  odpowiednie środki 
bezpieczeństwa i uniemożliwił dostęp do danych 
objętych naruszeniem osobom nieupoważnionym

b) Administrator zastosował środki eliminujące 
prawdopodobieństwo wysokiego ryzyka naruszenia

c) Powiadomienie wymagałoby niewspółmiernie 
dużego wysiłku i administrator wydał publiczny 
komunikat o naruszeniu lub zastosował inne 
podobne rozwiązanie

Przyjmij najbardziej adekwatną 
z czterech poniższych wartości
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Zwiększ lub obniż wyjściową 
wartość, w zależności 

od dodatkowych okoliczności 

Określenie poziomu ryzyka naruszenia 
praw i wolności podmiotów danych

Okoliczności naruszenia

Uzyskanie wiarygodnej informacji 
wskazującej na naruszenie 
bezpieczeństwa danych osobowych

Powiadomienie organu nadzorczego powinno 
zawierać następujące informacje
(art. 33 ust. 3 RODO):

• charakter naruszenia, w tym kategorie 
i przybliżona liczba osób, dotkniętych 
naruszeniem

• imię i nazwisko, dane kontaktowe IOD / 
osoby kontaktowej dla organu nadzorczego 

• możliwe konsekwencje naruszenia 
• wdrożone lub planowane środki bezpieczeństwa

Wpis 
do rejestru naruszeń

Wdrożenie środków 
zaradczych

Wpis 
do rejestru naruszeń

Wdrożenie środków 
zaradczych

Powiadomienie organu 
nadzorczego

Wpis 
do rejestru naruszeń

Wdrożenie środków 
zaradczych

Powiadomienie organu 
nadzorczego

Powiadomienie 
podmiotów danych

Zawiadomienie 
uzupełniające 

W razie stwierdzenia nowych 
istotnych okoliczności 

dotyczących naruszenia
lub uzyskania brakujących 

wcześniej informacji

Zawiadomienie 
uzupełniające 

rodo-srody.plNa podstawie metodyki Kancelarii Maruta Wachta oraz wytycznych Europejskiej Agencji ds. Bezpieczeństwa Sieci i Informacji (ENISA)

Przypadkowe zniszczenie, utrata 
lub modyfikacja danych

Niezgodne z prawem zniszczenie, 
utrata lub modyfikacja danych

Nieuprawnione ujawnienie  
lub nieuprawniony  dostęp do danych

https://www.rodo-srody.pl/

