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MISANTO AG, Thundorferstrasse 194A, 8500 Frauenfeld, Switzerland
(“MiSANTO”, “Wir” oder “Uns”) legt groéssten Wert auf den Schutz Ihrer
personenbezognenen Daten und erfasst, verarbeitet, speichert und verwendet
lhre personenbezognenen Daten stets in Ubereinstimmung mit den fir MiSANTO
AG geltenden landesspezifischen Datenschutzbestimmungen, namlich des
Schweizerischen Datenschutzgesetzes (DSG) und der Européischen
Datenschutz-Grundverordnung (EU-DSGVO), sowie im Einklang mit den
nachstehenend beschriebenen Grundlagen.

Sie, als Benutzer unserer Produkte und Dienstleistungen (“Sie”, “lhre” oder
“Benutzer”) geben Ihre personenbezogenen Daten frei, wenn Sie unsere
Produkte und Dienstleistungen in Anspruch nehmen. Mit dieser
Datenschutzerklarung mdchten wir den Benutzer transparent, genau und leicht
verstandlich dartber informieren, wie die personenbezogenen Daten verwendet
werden.

Bitte lesen Sie diese Datenschutzerklarung aufmerksam durch. Falls Sie die App
installieren oder benltzen oder sich registrieren oder von einer unserer
Dienstleistungen Gebrauch machen mdchten, missen Sie sich mit dieser
Datenschutzerklarung einverstanden erklaren und in informierter Weise und
unmissverstandlich abgegebener Willensbeurkundung in Form einer Erklarung
eindeutig der Erfassung, Verarbeitung, Speicherung und Verwertung lhrer
personenbezogenen Daten durch Uns einem Service-Vertrag im Einklang mit
dieser Datenschutzerklarung zustimmen.

Wie funktionieren MiSANTO’s Produkte und Dienstleistungen?

MiSANTO bietet Ihnen ein tragbares Gerat (“Wearables”) an, welches mit einer
App (“MiISANTO-App”) verbunden ist. Sie miussen erst die MiISANTO-App
herunterladen und auf Inrem Mobil-Gerét installieren, und danach Ihr tragbares
Gerat mit der MiSANTO-App konfigurieren. Nachdem die App installiert und
Mobil- und tragbares Gerat konfiguriert sind, kénnen Sie lhre eigenen
Gesundheitsdaten auf die MiSANTO App aufladen und Dritten zuganglich
machen. Schon wahrend des Aufladens lhrer Gesundheitsdaten (inkl.
gescannter Dokumente) wird diese Information encrypted und somit automatisch
pseudonymisiert wodurch die aufgeladenen Daten schon auf dem Mobil-Gerat
unlesbar werden. Nur Sie haben den Schlissel, um diese Daten wieder lesbar zu
machen. Nur Sie haben Kontrolle tGber Ihre Gesundheitsdaten, welche Sie tber
die MiSANTO App vertrauenswirdigen Dritten zuganglich machen kénnen. Sie
kénnen auch Ihren Arzt dazu bevollméchtigen, Ihre eigenen Gesundheitsdaten
direkt auf die MiISANTO-App aufzuladen. MiISANTO speichert lhre
pseudonymisierten Daten bei einem externen Cloud Provider (Google-Cloud



betrieben von Google Inc. California, USA). Falls erwiinscht, kbnnen Wir als
zusatzliche Dienstleistung Arztbesuche vemitteln. Wir behalten uns vor, lhre
pseudonymisierten Daten zu analysieren und damit Gesundheitsrisiken zu
Uberwachen und auffallige Verdnderungen zu erkennen. Im Falle eines
Gesundheitsrisikos oder einer auffalligen Veranderung, konnen Wir Ihnen eine
Mitteilung senden.

Informationen, welche Wir sammeln

Wenn Sie unsere Produkte und Dienstleistungen zum ersten Mal besuchen und
ein Benutzer Konto er6ffnen, teilen Sie uns personliche Daten wie lhren Namen,
Ihre Adresse, Mail Adresse, Geburtsdatum und Geschlecht mit. Wenn Sie von
unseren Produkten und Dienstleistungen Gebrauch machen und lhre
Gesundheitsdaten aufladen, zeichnen Wir nur Ihre pseudonymisierten Daten auf
(d.h. sie sind verschlisselt und fur uns nicht erkennbar). Nur Geburtsdatum,
Geschlecht und Alter sind uns zugéanglich. In seltenen Féallen (bei Verlust von
Entschlisselungsinfo) und nur auf Ihr ausdrickliches Verlangen, kénnen Wir Ihre
Gesundheitsdaten wieder entschlisseln.

Schutz, Verarbeitung und Verwendung personenbezogener Daten

Unter Einhaltung der gesetzlichen Vorschriften verwenden Wir Ihre
personenbezogenen Daten um lhnen Dienstleistungen anzubieten. Wir treffen
geeignete Vorkehrungen, um Zugang zu lhren personlichen Daten nur Befugten
zu gewahren und gewahrleisten entsprechende Sicherheitsmassnahmen, um die
Information vor Verlust, Missbrauch oder unbeabsichtigter Vernichtung zu
schitzen.

Unsere Dienstleistungen werden in Zusammenarbeit mit Drittparteien oder tber
Drittparteien angeboten. Anonymisierte Daten werden diesen Drittparteien nur
unter der Voraussetzung zuganglich gemacht, dass eine Offenlegung fir das
Erbringen und Verarbeiten im Zusammenhang mit unseren Produkten und
Leistungen notwendig ist. Zuséatzlich behalten Wir uns das Recht vor,
anonymisierte Daten Drittparteien, welche Daten in unserem Auftrag verarbeiten,
z.B. zur Datenkonsolidierung, Datenspeicherung und Datenverwaltung, und
Behorden und Revisoren im Rahmen unserer legalen und regulatorischen
Verpflichtungen offen zu legen.

Wir speichern lhre Daten (de-identifiziert und/oder re-identifiziert) in
Ubereinstimmung mit den geltenden Datenschutzgesetzen und solange wie dies
notwendig ist.

De-identifizierte Daten werden zur Gesundheitsiiberwachung analysiert, oder um
Gesundheitsrisiken und auffallige Veranderungen zu entdecken. Falls Wir
Gesundheitsrisiken oder auffallige Veranderungen entdecken, kdnnen Wir Sie
mit einer Feedback-Meldung darauf aufmerksam machen. Sie haben die



Maoglichkeit, dieses Feedback mit der Nachricht “Opt-out” an info@misanto.ch zu
blockieren.

Wir kbénnen auch arztliche Beratungen bei einem mit MiISANTO
zusammenarbeitenden Arzt vermitteln. Falls Sie eine arztliche Beratung
anfordern, werden Wir Ihnen die Kontaktinformation des Arztes mitteilen und Sie
an diesen Arzt Uberweisen. Damit treten Sie in eine Direktvereinbarung zwischen
Ihnen und dem behandelnden Arzt ein. Jegliche Weiterleitung Ihrer Daten an den
Arzt unterliegt einer separaten Vereinbarung zwischen Ihnen und dem Arzt. Wir
lehnen jegliche Verantwortung bezuglich Erfassung, Speicherung und
Verarbeitung lhrer Daten durch den Arzt ab.

Datensicherheit

Die Sicherheit Ihrer Daten ist uns ein wichtiges Anliegen. Zum Schutz aller uns
eingereichten Daten treffen Wir angemessene Sicherheitsvorkehrungen, welche
den besten technischen und organisatorischen Standards entsprechen.

Sicherheit von tUbermittelten Daten

Bitten beachten Sie, dass alle Daten, welche tber Netzwerke wie Internet
Ubermittelt werden, Dritten zugénglich sein kénnen. Wir kénnen die
Vertraulichkeit jeglicher Kommunikation lhrerseits oder von Ihnen tbermittelten
Unterlagen Uber solche offenen Netzwerke nicht garantieren. Jeder Benutzer
von offenen Netzwerken muss sich bewusst sein, dass samtliche auf einem
offenen Netzwerk zirkulierende personliche Information potenziell Dritten
zuganglich ist und daher von Dritten ohne Ihre Zustimmung erfasst und
verwendet weden kann. Ihre Daten kénnen wahrend der Ubermittlung verloren
gehen oder von Unbefugten abgefangen werden. Bitte benutzen Sie andere
Kommunikationsmittel falls Sie dies aus Sicherheitsgrinden fir nétig und
vernunftig halten.

Web-Analytics, Cookies und News

Wenn Sie die MiISANTO-App benutzen oder unsere Webseite besuchen,
verwenden Wir Cookies oder @ahnliche Technologien zur Analyse von Trends, zur
Verwaltung unserer Webseite, um Benutzergewohnheiten kennenzulernen und
um demographische Informationen von allen Benutzern zu sammeln. Sie kénnen
die Verwendung von Cookies in Ihrem Browser kontrollieren, d.h. aktivieren oder
de-aktivieren. Falls Sie die Cookie-Funktion de-aktivieren, kann dies den Zugang
zu samtlichen Funktionen dieser Webseite oder unseren Dienstleistungen
einschréanken.

Wir setzen Mobile Analytics Software ein, um die Funktionsweise unserer
MiSANTO-App auf Inrem Mobiltelefon besser zu verstehen. Diese Software
vermittelt Information tUber die Haufigkeit des Gebrauchs der App,
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Programmablaufe, Benutzerverhalten, Leistungsdaten und von wo die App
heruntergeladen wurde. Wir verlinken die in der Analytics Software
gespeicherten Daten nicht mit Ihren personlichen, identifizierbaren Daten.

Wir werden Ihnen gelegentlich Feedback-Meldungen senden, um Sie tber
medizinische Entwicklungen auf dem Laufenden zu halten und um Sie auf
Gesundheitsrisiken oder auffallige Veranderungen hinzuweisen. Sie haben die
Maoglichkeit, dieses Feedback mit der Nachricht “Opt-out” an info@misanto.ch zu
blockieren.

Zugang zu Persoénlichen Daten

Auf Verlangen kann MiISANTO Ihnen mitteilen, ob Wir Ihre persdnlichen Daten
aufgenommen und/oder verarbeitet haben. Um diese Information anzufordern,
wenden Sie sich bitte an info@misanto.ch. Uber diese Kontaktaddresse kénnen
Sie auch Ihre Daten einsehen, korrigieren oder die Loschung lhrer persodnlichen
Daten verlangen. Wir werden lhren Antrag in angemessener Frist bearbeiten.

Wir speichern lhre Daten solange Ihr Konto aktiv ist oder sie benotigt werden um
unsere Dienstleistungen zu erbringen, unseren gesetzlichen Anforderungen zu
entsprechen, Konflikte zu 16sen und unsere Vereinbarungen durchzusetzen.

Anderungen
Wir behalten uns das Recht vor, diese Datenschutzerklarung gelegentlich zu

andern. Wir werden Sie Uiber diese Anderungen informieren und Sie bitten,
diesen zuzustimmen.
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