SONDERDRUCK

Transforming Automation

Ausgabe 06-07 2018

Imagazin

Blockchain-basierte Be-

auftragung eines 3D-Druckers

Tobias Korb, Gernot Gessner, Jochen KaBberger

it der Blockchain-Technologie (BCT) wird die
Digitalisierung von monetdren Werten und di-
gitalen Assets erstmals mit Uberschaubarem
Aufwand moglich. Bereits 2008 wurde mit dem
Bitcoin die erste Digitalwahrung geschaffen, die aufgrund
ihrer kryptografischen Eigenschaften bis heute durch Ha-
cker nicht erfolgreich angegriffen werden konnte [1]. Block-
chain-Implementierungen wie Ethereum bieten zudem die
Nutzung von Smart Contracts (SCs). Diese Programmcodes
werden dezentral auf der Blockchain abgespeichert, auto-
matisiert ausgefiihrt und kdnnen in Echtzeit liberwacht wer-
den [2].

Die Motivation dieses Fachbeitrags erschlief3t sich aus der
Fragestellung, welches Potenzial die Blockchain-Technolo-
gie flr das Zusammenwachsen von IT und Produktionsan-
lagen bietet und umfasst die Entwicklung und Umsetzung
eines Systemzusammenschlusses von Werkzeugmaschine
und Blockchain.

Vom Produktionsmodell zur konkreten
Realisierung

In Zusammenarbeit mit blockLAB Stuttgart haben das Ins-
titut fur Steuerungstechnik der Werkzeugmaschinen und
Fertigungseinrichtungen (ISW) und das Stuttgarter Start-up-
Unternehmen 51nodes GmbH einige Einsatzmoglichkeiten
der Blockchain-Technologie in der Produktion formuliert,
als Modell geplant und durch Umsetzung eines prototypi-
schen Systems verifiziert. Das entwickelte Modell folgt einer
prozessbasierten Darstellung der Produktionswertschop-
fung vom Rohstoff liber mehrere Produktionsschritte bis zur
Auslieferung eines Produkts zum Kunden. Realisiert werden
die einzelnen Wertschopfungsschritte durch den Einsatz
von Maschinenkapazitaten verschiedener Anbieter. Die Er-
stellung eines Produktes ergibt sich aus der Zusammenar-
beit dieser Anbieter, wie in Abbildung 1 dargestellt.

Unterschiedliche Blockchain-Fahigkeiten finden sich in drei
jeweils zweigeteilten Funktionsebenen wieder. Die Ebe-
ne der Nutzer- und Kapazitatsdaten umfasst die Teilnah-

meberechtigungen und verwaltet die Daten bezlglich der
Maschinenkapazitaten der einzelnen Anbieter. Sie schafft
die Grundlage eines durchgangigen Produktionsprozesses
durch die digitale Koordination der Produktionsprozesse
und der Anbieter-Ubergreifenden Zusammenarbeit. Auf der
Ebene der Markt- und Vertragsdaten werden Preisbildungs-
und Bezahlvorgange sowie Vertragsinhalte und Rechte ab-
gebildet. Anbieter kdnnen ihre verfligharen Maschinenka-
pazitdten in einem Markt anbieten. Die digitale Abbildung
von Vertrags- und Rechtebeziehungen wird in der letzten
Ebene beschrieben. Sie schafft die Voraussetzung fiir digita-
le Geschaftsmodelle und ermdglicht die Erstellung digitaler
Werteinheiten von Maschinen und Produkten. Diese Eintei-
lung wird als ,Tokenisierung” bezeichnet und ermdglicht
neue Finanzierungs- und Anlageinstrumente wie z. B. eine
Return-on-Investment (Rol) Ausschiittung von Produktions-
maschinen in Echtzeit.

Als beispielhafter Anwendungsfall der im Modell vorgestell-
ten Produktionskoordination wurde am ISW die Steuerung
eines 3D-Druckers durch die Blockchain umgesetzt (s. Abbil-
dung 3). Der Nutzer erstellt tiber die Bedienoberflédche der
Maschine einen Auftrag zur Fertigung eines Bauteils und
bestatigt diesen. Uber ein internes Steuerungsmodul (DIH)
werden die Eingaben des Nutzers registriert, umgewandelt
und an den Smart Contract weitergeleitet. Aufgrund der
Verwendung unterschiedlicher Kommunikationsprotokolle
von Maschine und Smart Contract wird ein Gateway-Service
fir die Konvertierung der Nachrichtenformate zwischenge-
schaltet. Als Implementierung der Blockchain-Technologie
kommt Ethereum zum Einsatz. Der entwickelte Smart Con-
tract verwaltet die digitalen Werteinheiten in Form von
Lizenzen, die zur Bezahlung von Druckauftragen genutzt
werden. Die fertiggestellten Auftrdge werden zusammen
mit dem Vertragsabschluss als Nachweis in der Blockchain
gespeichert.

Verwaltung von Drucklizenzen
Der Erwerb von Lizenzen fiir den Druck von Bauteilen er-
folgt Uber eine prototypische Web-Anwendung mit ein-
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gebautem Ethereum-Client und kann, wie in
Abbildung 4 dargestellt, mittels eines Google-
Chrome-Browsers mit MetaMask Plugin aufgeru-
fen werden. Die Lizenzen bezahlt der Nutzer mit
der Ethereum-eigenen Wahrung Ether. Der Smart
Contract als vertrauenswurdiger Vermittler spei-
chert den Nachweis Uber den Kauf der Lizenzen
in der Blockchain. Beim Start eines Produktions-
auftrags Gberprift der Smart Contract die erstell-
ten Nachweise nach den geforderten Lizenzen.
Diese werden vorgemerkt und stehen dem Nut-
zer nicht zur Bezahlung weiterer Druckauftrage
zur Verfligung.

Besitzt der Nutzer die erforderlichen Berechtigun-
gen sowie die notwendigen Lizenzen, erteilt der
Smart Contract eine Freigabe fiir den Auftrag. Die-
se wird Uber den Gateway-Service zuriick an die
Maschine gesendet. Das Steuerungsmodul regis-
triert die Freigabe durch den Smart Contract und
gibt diese an die SPS weiter, die daraufhin mit der
Ausfihrung des Auftrags beginnt. Die Fertigstel-
lung des Werkstiicks durch den 3D-Drucker wird
von dem Steuerungsmodul an den Smart Con-
tract gesendet, der daraufhin den Auftrag vertrag-
lich und finanziell abschlieft. Dabei werden die
vorgemerkten Lizenzen abgebucht und auf das
Konto des Maschineninhabers tibertragen. Der
Nachweis uber den Vertragsabschluss wird kryp-
tografisch gesichert auf der Blockchain abgespei-
chert. Diese Daten kdnnen dadurch von beiden
Vertragspartnern Uber den Schliissel des Auftrags
abgerufen werden.

Steuerungserweiterung

Fur die Erweiterung der Maschine zu einer kom-
munikationsfahigen Komponente werden eine
allgemeine Beschreibung der zuganglichen Funk-
tionen und Daten der Maschine (D), ein von der
Maschine unterstiitztes Kommunikationsproto-
koll sowie ein Steuerungsmodul (Data Interface
Handler, DIH) bendtigt. Die Schnittstelle wird in
einer maschinen- und herstellerunabhangigen
Sprache definiert, um eine Vereinheitlichung zu
schaffen, mit der weitere Maschinen verschie-
dener Hersteller angebunden werden kdénnen.
Das Steuerungsmodul (DIH) verkniipft die Daten-
schnittstelle mit der SPS und erweitert die beste-
hende Steuerung der Maschine um zusatzliche
Ablaufregeln. Diese Ablaufregeln kombinieren
Grundfunktionen der Maschine mit kommunika-
tiven Aktionen. Die Maschine des prototypischen
Systems verwendet eine Steuerung von Beckhoff.
Als Wahl fiur die Kommunikationsschnittstelle
wird daher das von Beckhoff eigens entwickel-
te ADS Protokoll verwendet. Die Ausfiihrung des
Steuerungsmoduls erfolgt als separates Modul
mit eigenem Task.
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Abbildung 2: Der 3D-Drucker der Universitdt Stuttgart bei der Arbeit.
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3D Printer Smart Contract Prototype
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Abbildung 3: Der Aufbau des erstellten Prototyps.
Abbildung: © 51nodes

Ergebnisse und Erkenntnisse

Mit der Umsetzung des Prototyps konnte nachgewiesen wer-
den, dass eine automatisierte Kommunikations- und Ablauf-
steuerung zwischen Blockchain und Maschine implementiert
werden kann. Der Prototyp ist in der Lage, nach der Startbe-
statigung durch den Nutzer, einen Fertigungsauftrag vollau-
tomatisiert zu bearbeiten und abzurechnen. Aufgrund der
Einsehbarkeit der in die Blockchain eingetragenen Transak-
tionen, konnte eine Prozesstransparenz der Ablaufsteuerung
nachgewiesen werden. Im Zuge der Bearbeitung wurde eine
Reihe von Fragen beziglich der Gewahrleistung der Privat-
sphare von Nutzerdaten und der Sicherheit der Schnittstelle
des Systems aufgeworfen, die einer weiteren Untersuchung
bediirfen. Das beschriebene prototypische System umfasst
diverse Schnittstellen und Services zwischen Maschine und
Smart Contract, deren Notwendigkeit sich aus programmier-
und netzwerktechnischen Zwangen ergibt.

Jede dieser Schnittstellen und Datenlibergange ist poten-
ziell angreifbar und negiert den Vorteil der Blockchain als
manipulationssichere Datenablage. Insbesondere muss
die verwendete REST-Schnittstelle durch Einsatz von be-
wahrten Sicherheitsverfahren der Web Security geschiitzt
werden, um einen missbrauchlichen Eingriff in das System
durch Unbefugte zu verhindern. Fiir eine marktreife Imple-
mentierung miissen deshalb einige der Architekturelemente
Uberdacht, ggf. ganz eliminiert oder sorgfaltiger abgesichert
werden. Aus sicherheitstechnischer Betrachtung ist eine di-
rekte Anbindung des 3D-Druckers an die Blockchain sowie
das Hinterlegen des privaten Schlissels in Hardware auf
einem im Drucker fest verbauten Micro-Controller anzustre-
ben. Aufgrund der proprietdren Systeme, Schnittstellen und
Protokolle auf Seiten der 3D-Drucker und den aktuell vor-

Data included: 36 bytes

handenen Implementierungen von Ethereum Clients und
Entwicklerwerkzeugen ist diese Losung derzeit nur mit gro-
Rem eigenen Aufwand machbar und wird deshalb Teil der
zukiinftigen Forschung am ISW.

Aussichten

Der umgesetzte Prototyp ist ein erster Schritt fiir die Integ-
ration der Blockchain-Technologie in die heutigen Produk-
tionstechnologien. Die in dieser Arbeit gewonnenen Er-
kenntnisse und Ergebnisse dienen als Grundlage fiir weitere
Projekte und Ziele. In weiteren Schritten kdnnen zusatzlich,
begiinstigt durch die Architektur des Systems, Funktions-
erweiterungen in den Prototyp integriert werden, um den
Anforderungen der Produktion gerecht zu werden. Dazu
zahlt beispielsweise die Umsetzung eines Warteschlangen-
systems, um die zeitliche Kopplung zwischen Auftragserstel-
lung und Bearbeitung zu l6sen. Auftrage kdénnen jederzeit
erstellt und zu einem spateren Zeitpunkt automatisiert be-
arbeitet werden. Die Einreihung und die Entnahme der Auf-
trage aus der Warteschlange werden durch einen separaten
Smart Contract festgelegt und ausgefihrt.

Begleitend mit der Entwicklung der Integration der Block-
chain-Technologie konnen die vorhandenen Produktions-
strukturen auf Grundlage der neuen Technologie angepasst
werden, mit dem Bestreben diese zu digitalisieren und infol-
gedessen flexibler zu gestalten.

Das Ergebnis dieser Gesamtentwicklung kénnen anpas-
sungsfahige dezentrale Produktionsstrukturen mit effizien-
ter automatisierter Planung sein [3]. Die Einteilung und Zu-
weisung von Produktionsmaschinen erfolgt fiir die gesamte
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Abbildung 4: Die Web3-basierte Anwendung zum Erwerb von Drucklizenzen. Abbildung: ©Universitdt Stuttgart

Wertschépfungskette und wird in Echtzeit (iberwacht. Die
Fertigung von Produkten in geringer Stiickzahl kann somit
innerhalb kurzer Zeit durch ausgewahlte Produktionsma-
schinen in gewlinschter Qualitat erfolgen. Notwendige Ent-
wicklungs-, Produktions- und Vertriebsaufwédnde werden
durch Finanzinstrumente der Crypto-Economy abgebildet,
sodass die Produktion einer Ware ganz ohne oder nur mit
minimalem vorherigem Kapitaleinsatz denkbar wird.

Die Zusammenarbeit des ISW mit 51nodes und blockLAB
Stuttgart er6ffnet ein breites Spektrum an Entwicklung und
Innovation fiir die Blockchain-Technologie in der Produkti-
onstechnik. Das Interesse weiterer Vertreter aus der Indus-
trie, wie beispielsweise Bosch und IBM, wird durch aktuelle
Studien belegt [4] und zeigt, dass sich ein genauerer Blick
auf die Technologie flir die derzeit voranschreitende Digita-
lisierung der Industrie lohnen kdnnte.
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