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CHAPTER 1 ● 資安趨勢解析

在全球⾼度數位化的現在，「資訊安全」儼然成為企業營運的必修課，然⽽，資
安議題深⼜廣，不僅需要在防禦範圍、駭客攻擊⼿法、資安弱點及員⼯資安意識
等諸多⾯向扎根，更要與時俱進地升級資安保護技術，才能降低資安危機事件發
⽣的可能。 

放眼過往資安威脅的演進，早在 1980 年代就有電腦病毒的出現，⽽近代最廣為
⼈知的，莫過於千禧年的 ILOVEYOU 蠕蟲（Love Bug），此蠕蟲會覆寫受感
染電腦上的重要檔案，也會對受害者 Email 中寄件⼈名單寄出病毒信，將感染
規模持續擴⼤；爾後，隨著科技發展與⾏動裝置的普及，也開始出現針對⼿機的
病毒，亦有針對 Mac OSX 作業系統等惡意程式（Leap）出現，基本上資安威
脅都伴隨著⼤眾⽣活不斷演進，可以說是「哪裡有商機，哪裡就有攻擊」。 

⽽綜觀近三年的資安威脅，變化多端的「勒索軟體」層出不窮，其攻擊精準⼜快
速，另外有企業因「雲端服務攻擊」與「供應鏈攻擊」等損失慘重，也不乏看⾒
時下火熱的 AI ⼈⼯智慧被有⼼⼈⼠惡意使⽤來竊取不法收益。⾯對這些潛在資
安威脅，企業資安保護技術需持續迭代，像是防毒軟體、防火牆（Firewall）、
入侵偵測系統（IDS）與入侵防護系統（IPS）的出現，及 AI ⼈⼯智慧導入端點
偵測及應變機制（EDR）的運⽤，都可以為企業挹注更多防護量能。

另⼀⽅⾯，根據 Fortinet《 2024 全球資安威脅預測 》報告顯⽰，2024 年資
安攻擊可能會鎖定醫療、⾦融等關鍵事業，並且攻擊更具有規模化；再來有觀察
到「零時差攻擊」數量將持續攀升，且進階持續性威脅（APT）也因 AI 應⽤與 
5G 普及的影響，使其變得更具多變性與破壞性，並且使得「社交⼯程」⼿段更
具威脅性，以上都是須持續關注的議題。

全球資安發展趨勢觀察

https://www.fortinet.com/tw/corporate/about-us/newsroom/press-releases/2023/2024-threat-predictions-chained-ai-and-caas-operations
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在瞭解全球資安⾯臨到的挑戰後，根據遠⾒《 2023 資安長⼤調查 》中顯⽰，
台灣上市櫃公司對於企業⾯臨的資安問題，有 65.1% 的企業表⽰最棘⼿的是
「資安⼈才」的缺乏，其次則是資安政策法遵議題佔了 36%、認為企業⽂化已
根深蒂固難以改變也有 28.8% 的比例。 

然⽽，駭客攻擊導致資安外洩等事件頻傳，基本上不僅限於⼤企業與上市櫃公
司，只要你擁有具有價值的資料（如消費者個資、產品研發資料等），都有可能
成為攻擊⽬標，甚⾄駭客不僅會找尋企業資安防護漏洞，更有可能透過⼀些⼿段
來欺騙與操弄公司內部⼈員⼼理，進⽽讓其上當受騙⽽洩漏機敏資料。 

由此可⾒，資安保護不僅僅只是在軟硬體與⼯程技術等⽅⾯的提升，在「⼈」的
⾯向更需要資安⼈才的加入，以及強化培養員⼯資安意識。此外，SHOPLINE 
透過問卷調查現有商家對於資安議題的疑慮，結果如下：

依據結果顯⽰，SHOPLINE 商家對於「品牌如
何保護資安」議題最感興趣，同時也想瞭解「資
安事件的應對⽅法」與「資安攻擊⼿段」。因此
本書後續內容將依照上述主題，提供商家們基礎
的資安保護相關知識。

品牌商家常⾒資安疑慮

常⾒ 
資安疑慮

資安攻擊⼿段與種類

12%

資安事件應對⽅式

23%

保護品牌資安作法

42%

企業資安事件

15%

其他問題

8%

https://event.gvm.com.tw/2023CISO/
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在規劃資安保護策略之前，必須先來瞭解近年常⾒的資安攻擊究竟有哪些，⽽台
灣是全球供應鏈關鍵據點，亦是駭客常來造訪的地區，根據 Fortinet《 2023 
上半年全球資安威脅報告 》指出，亞太地區偵測到超過 4,120 億次惡意威脅，
其中台灣佔比逾五成（55%），相當每秒就有近 1.5 萬次攻擊發⽣。此外根據
《  iThome 2023 資安⼤調查 》顯⽰， 台灣「社交⼯程」與「勒索軟體資安事
件」是企業最擔憂的資安威脅，且社交⼯程更是各種攻擊的源頭，因此本書將盤
常⾒的攻擊⼿段盤點如下：

常⾒資安攻擊種類介紹

社交⼯程

通過誘騙詐欺等⼿段（如釣⿂信件等），誘導受害者進⾏某些操作以達
成攻擊⽬的之⼿段，近年更衍伸出各種誘騙⼿段結合且具有針對性的
「混合型社交⼯程」，讓受害者上當後造成嚴重損失。

1 Social Engineering

勒索軟體即服務

以惡意程式碼加密鎖住受害者系統或檔案，並向其勒索⾦錢後，才重啟
使⽤與存取權限。

2
Ransomware-as-a-Service，RaaS

分散式阻斷服務攻擊

透過向⽬標發送⼤量請求使其超出處理能⼒，導致網站或伺服器無法
正常運作。

3
Distributed Denial of Service，DDOS

蠕蟲病毒

⼀種會⾃⼰複製並且能夠⾃動散播到其他電腦的電腦病毒，不需要
使⽤者幫忙也不⽤附著在其他檔案上。它們經常透過利⽤網路上的
漏洞迅速傳播，造成許多電腦感染並帶來嚴重的損失。常⾒的像是 
Wannacry、DoublePulsar 等。

4
Worm

https://www.fortinet.com/content/dam/fortinet/assets/threat-reports/threat-report-1h-2023.pdf
https://www.fortinet.com/content/dam/fortinet/assets/threat-reports/threat-report-1h-2023.pdf
https://www.ithome.com.tw/article/159257
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常⾒資安攻擊種類介紹

⽽對於公司內部有資安相關⼈員的企業來說，能夠針對各種攻擊進⾏即
時的排查與處理，但對尚未有充⾜資源的商家來說，多加瞭解資安威脅
與過往案例，勢必能夠協助商家提⾼警覺，減少風險。

惡意軟體

藉由病毒、⽊⾺程式、間諜軟體等在受害者的設備上執⾏惡意操作來達
成攻擊⽬的。

6
Malware

SQL 注入

利⽤應⽤程式未適當驗證數據的攻擊⽅式，在輸入字段中插入惡意 
SQL 代碼以竊取數據庫中的資訊等操作。

7

跨網站指令碼攻擊

將惡意的 JavaScript 代碼嵌入到⽬標網⾴上，當使⽤者瀏覽⽬標
網⾴時執⾏代碼來竊取資料。

8
Cross-site Scripting，XSS

零時差攻擊

利⽤尚未被企業或軟體開發商發現或修補的漏洞進⾏攻擊。

9
Zero-Day Vulnerability

進階持續性威脅

是精⼼策劃的針對性攻擊，以長期網路攻擊配合病毒等多⽅位持續攻擊
來達成⽬標，近年 AI ⼈⼯智慧技術也常會被有⼼⼈⼠拿來強化 APT 的
攻擊破壞性。

5
Advanced Persistent Threat，APT

SQL Injection
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根據台灣資安署指出，多數資安威脅是因內部⼈員點擊「釣⿂連結」所致，顯⽰企業
內部對於社交⼯程的防備意識尚有進步空間。本書也進⼀步分享常⾒社交⼯程類型：

社交⼯程攻擊⼿段介紹
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CHAPTER 2 ● 資安保護策略

針對個⼈資安保護基本原則就是要「提⾼警覺」，以下提供七種建議作法： 

個⼈資安保護建議做法

⼀、基本使⽤裝置防毒

在電腦與⼿機安裝掃毒與防毒軟體 /APP，做到最基礎的保護。

三、對釣⿂訊息提⾼警覺

對於收到的 Email 或簡訊都先⽤「看」的，並留意信件寄件者資訊是否正
確（其信箱名稱 / 地址 / 簽名檔等拼字是否正確），⽽帶有不明連結或按
鈕、附件檔案、QR code 等千萬不要點擊與掃碼，更不要在信件或簡訊中
進⾏「帳號登入」、「信⽤卡資訊輸入」、「提供重要證件」等，可先查
證再說，倘若想要查證信件中的連結是否安全，可以透過⼀些知名的資安
檢測網站（如：Safeweb  /  Virustotal / TRENDMICRO）確認其安全
性，⽽釣⿂信件的寄件⼈信箱常會假冒你熟悉的公司、品牌，並⽤相似名
稱混淆你，在內⽂與信內網址等都會包含許多「拼寫錯誤」或「⽂法錯
誤」，甚⾄以台灣公司來說，基本上也不會出現簡體字等內容，因此覺得
可疑時請向寄件者確認，若無法聯絡寄件者，再次強烈建議勿點連結或附
件檔案，⽽對於釣⿂網站連結，也可以加入「資策會安⼼點瀏覽器插件」
來提醒⾃⼰。

＊釣⿂信件⽰意圖

⼆、強密碼設定與管理⼯具

密碼建議「設定 8-12 碼，包含英⽂⼤⼩寫及特殊符號」，且推薦個⼈在
各平台密碼可設定 3 組不重複密碼進⾏替換，也可以⽤ 1Password、
Proton Pass 等密碼管理⼯具來管理登入密碼。此外，可避免弱密碼的使
⽤，以下為常⾒弱密碼列表（參考 NordPass 台灣地區弱密碼排⾏）：

https://safeweb.norton.com/
https://www.virustotal.com/gui/home/url
https://global.sitesafety.trendmicro.com/
https://chromewebstore.google.com/detail/%E5%AE%89%E5%BF%83%E9%BB%9E/hppgfeojegnhfhbmidlidpohkdakpblf
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個⼈資安保護建議做法

四、公私訊息管道需分開

請勿使⽤公務信箱接收私⼈信件，或訂閱非公務⽤途之網站訊息，切勿轉
寄公司內部資訊⾄私⼈信箱與儲存空間中；涉及機敏資料，勿將⼈情凌駕
於資安保護原則上，遇到同業親友詢問公司機密資訊等情況，皆須保持警
覺並瞭解動機，勿輕易談論與提供憑證授權等。

五、避免公開資訊洩漏線索

現在只需要透過照片與影像中「⼀丁
點」線索，駭客就能找到你的位置與
資訊，甚⾄他們會⽤意想不到的⼿法
來得知個⼈或是企業的重要情報。如
個⼈或是公司公開的照片、影片等資
訊中，就可能有機會造成你的權益受
損，像是照片「檔案資訊」有時會包
含 GPS 定位資料等，這都是你可能
在表⾯上「看不⾒」的線索。

另外像是有些⼈會習慣把各種平台密碼記錄在便條紙上，並張貼於電腦螢
幕、辦公座位區等，亦或是記錄在電腦的記事本中，這些資訊都有機會發
⽣洩漏的可能，因此個⼈相關的重要資訊切勿讓他⼈輕易取得。

六、避免將重要資訊餵給 AI ⼯具

由於坊間有眾多 AI ⼯具屬於開源的系統，因此在使⽤這些⼯具時，應該
避免將個⼈的機敏資訊提供給 AI，以減少重要資訊散佈出去的可能，像是
聯發科就有開發內部使⽤的⽣成式 AI 平台 DaVinci（達哥），讓員⼯可
以安⼼使⽤ AI ⼯具所帶來的便利性。  

七、培養資訊安全知識

時刻保持資訊安全知識的累積，並且瞭解各種資安攻擊⼿段，勢必能在碰
上危機時能更加冷靜，同時也能針對可能的漏洞與弱點進⾏補強，防⽌品
牌在被攻擊後持續擴⼤損失範圍。
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品牌商家在保護官網資安⽅⾯，除了每位員⼯做好個⼈資安保護外，針對「品牌
官網」的基礎保護⽅⾯，亦可以參考以下⽅法：

品牌官網資安保護⽅法

依據「職務內容」設定後台管理員帳號的權限，避免所有使⽤者皆有全權，且⼈
員能定期更換商店後台登入密碼，與登入後台使⽤的 Email 帳號也建議定期變
更密碼；另外⽇常公司⽤電腦、公務機等裝置務必定期掃毒，同時勿使⽤公共電
腦或公共網路來操作後台管理。

商店後台權限管理與密碼定期更換1

商店後台開啟登入「雙重驗證 OTP」，降低駭客入侵機率，同時可以設定限制
網站後台登入的 IP 位址，多重關卡增加駭客入侵難度。

商店後台登入「雙重驗證」與「限制登入 IP」2

在註冊帳號、登入帳號或是下單結帳時，可加入 reCAPTCHA 防⽌機器⼈不斷
⽤不同帳號密碼嘗試登入，以確保資料傳輸的安全性。

阻擋機器⼈：Google reCAPTCHA 驗證3

為避免顧客信⽤卡遭盜刷⽽產⽣「扣回爭議帳款」，建議商家應開啟⾦流端 
3D 驗證。

開啟⾦流端 3D 認證4

按權限設定隱藏重要資訊，僅讓負責相對應⼯作的⼈員能看到該看的資訊；在隨
貨附上的單據不含完整顧客資料，以避免顧客未妥善銷毀⽽導致個資外洩。在匯
出網站資料時可能因多次匯出到不同電腦中，導致中毒電腦外洩資料，因此在資
料匯出時需要限制匯出權限外，也要隱藏重要顧客資訊，如電話隱藏後 3 碼等。

隱藏顧客重要資訊並限制資料匯出權限5
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當商家遇上任何資安危機時，亦可以參考以下⽅法：

遇上資安危機處理流程

STEP 1：成立事件應變⼩組
建議在第⼀時間籌組事件應變⼩組，成員可以有公關（發⾔⼈）、法務、IT 
等成員。另外需要指定此⼩組的組長，負責整體指揮和協調應變⾏動。 

STEP 2：評估現況並阻⽌擴散
釐清「攻擊⼿法與規模」、「感染源」與「影響範圍」，並由應變⼩組成員
布達給內部相關團隊、回報給後端⼈員知曉以深入調查，必要時，亦需調度
好應對問題的客服⼈員等，盡可能快速確認事件的細節狀況並做初步回應策
略，以爭取後續復原時間。 

STEP 3：調查並蒐集相關證據
遇到任何資安威脅時，在釐清攻擊狀況後勢必需要找到攻擊源頭，並盡快
排除問題，才能妥善封鎖問題根源並進⾏後續回復，這部分必須仰賴⼯程
師與技術⼈員，或協同資安專家進駐處理；倘若判斷可能是「合作廠商」
造成資安事件發⽣，亦可請該廠商進⾏相關調查，以釐清權責。另外⼀定
要「蒐集攻擊相關證據」，妥善紀錄包含⼈、事、時、地、物等資訊，以
保障商家⾃⾝及顧客權益，同時像個資外洩等事件可能會牽扯到法律訴
訟，為確保後續處理能有所依據，建議要詳實紀錄、保存受攻擊之證據。 

STEP 5：強化資訊安全保護網
在威脅排除後，最重要的是「預防下次情況的發⽣」。建議商家在事後覆盤
時針對資安漏⽃進⾏強化，制定改善計畫，若商家缺少資安⼈才的配置，也
推薦尋找坊間專業資安保護公司（數聯資安、如梭科技等），進⾏資安滲透
測試等，同時也推薦商家定期安排公司內部同仁進⾏資安主題教育訓練，培
養資安意識來強化整體公司防詐免疫⼒（素材參考：165 防詐宣導影片）。

STEP 4：通報 165 並發表聲明
⼀定要通報 165 反詐騙專線，假如是被偽冒網
站的話也可以進⾏釣⿂網站通報，同時於公開管
道(社群平台、企業官網、通訊軟體等)告知顧客
與合作夥伴情況，及保持品牌客服管道暢通，
隨時分享處理進度。

https://165.npa.gov.tw/#/promotion)
https://165.npa.gov.tw/#/report/statement
https://phishingcheck.tw/report
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SHOPLINE 資安規格書

⼀、商店前後台與第三⽅⾦流串接 

符合台灣個⼈資料保護法與主管機關數發部規範/遵守 APEC 認證資訊安全保護（CBPR） 

• 【使⽤ SSL / TLS1.2 ( 含 ) 以上等級的安全憑證來進⾏傳輸加密協定】：防⽌數據

傳輸過程中遭他⼈竊取、更改 

• 【可疑 IP 判斷阻擋機制】：即時擋下 DDos 攻擊，並同時確保系統的⾼效運作 

• 【每季進⾏資安弱點掃描】：確保系統沒有中⾼風險安全漏洞，避免駭客入侵 

• 【每年委由第三⽅進⾏滲透測試】：由公正第三⽅進⾏模擬駭客攻擊測試，提升系統

資訊安全 

• 【配置兩位全職⼈員專職處理資訊安全】 

• 【資料儲存於 AWS 新加坡伺服器】：資料儲存在新加坡，所有⽤⼾的資料皆遵循最

⼩權限原則進⾏存取，且資料庫最⾼權限管理團隊為台灣團隊 

• 【使⽤硬碟加密技術進⾏資料保存】：以⾼規格保護商店資料 

• 【Watchmen 商譽保護服務（夥伴服務）】：提供全台 SHOPLINE 商家註冊 

Whoscall 認證號碼，讓商家來電或簡訊號碼顯⽰為經過認證的安全名單，提升顧客接

聽率與回撥率，更降低受騙風險 

• 【SHOPLINE 加入台灣 TWCERT 資安聯盟】：以聯盟情資分享管道，來達到跨域資

安威脅聯防綜效。

⼆、⾦流服務 SHOPLINE Payments 

符合台灣⾦融法規與安全規範 / ⽀付卡產業資料安全標準 (PCI DSS) 最⾼安全準則 

• 【服務串接符合 PCI DSS Level 1】：有效控制持卡⼈資料，包括預防、檢測和對安

全事件之適當反應，從⽽減少信⽤卡詐騙

三、網路商店功能 

• 【商店登入雙重驗證】：有效⼤幅降低駭客入侵機率 

• 【指定登入 IP】：限制商店後台登入 IP 防⽌駭客入侵 

• 【Google reCAPTCHA 註冊驗證】：防⽌駭客使⽤機器⼈不斷⽤不同帳號密碼嘗試

登入，同時確保資料傳輸的安全性 

• 【隱藏訂單明細】：遵循最⼩權限原則，避免資料給不需要看到的⼈看到 

• 【匯出報表雙重驗證】：確保商店資料下載安全 

• 【隱藏報表內顧客的部分個資】：遵循最⼩權限原則，避免資料給不需看到的⼈看 

• 【新增「反詐騙宣導」預設分⾴、⾴尾新增反詐騙警語】：幫助商家強化顧客反詐騙意識

https://www.twcert.org.tw/tw/mp-1.html
https://support.shoplineapp.com/hc/zh-tw/search/click?data=%2BitiQY7CFQ6EnJlc3VsdHNfY291bnRpbA%3D%3D--6911b38f863e9673d466fa00be268bf5b063b3ba
https://support.shoplineapp.com/hc/zh-tw/search/click?data=BAh7DjoHaWRsKwiUxU7TUwA6D2FjY291bnRfaWRpAzjXCDoJdHlwZUkiDGFydGljbGUGOgZFVDoIdXJsSSIBgmh0dHBzOi8vc3VwcG9ydC5zaG9wbGluZWFwcC5jb20vaGMvemgtdHcvYXJ0aWNsZXMvMzYwMDI3NDQwNTMyLSVFNyVBRSVBMSVFNyU5MCU4NiVFNSU4RiVBRiVFNyU5OSVCQiVFNSU4NSVBNS1JUC0lRTQlQkQlOEQlRTclQkQlQUUGOwhUOg5zZWFyY2hfaWRJIik4MTY4ZDAzOC03OTEyLTRkMTItODhiOS03Y2E3NjM0NDVkMjMGOwhGOglyYW5raQY6C2xvY2FsZUkiCnpoLXR3BjsIVDoKcXVlcnlJIgdJUAY7CFQ6EnJlc3VsdHNfY291bnRpGg%3D%3D--bd3aa8569fc558d1b2c102d60c049276a85afc52
https://support.shoplineapp.com/hc/zh-tw/articles/360000789303-Google-reCAPTCHA-%E9%A9%97%E8%AD%89%E8%A8%AD%E5%AE%9A-%E9%A1%A7%E5%AE%A2%E7%99%BB%E5%85%A5%E8%A8%AD%E5%AE%9A
https://support.shoplineapp.com/hc/zh-tw/articles/115001459203-%E8%A8%82%E5%96%AE%E5%8C%AF%E5%87%BA
https://support.shoplineapp.com/hc/zh-tw/search/click?data=BAh7DjoHaWRsKwgZ0Pfl4BI6D2FjY291bnRfaWRpAzjXCDoJdHlwZUkiDGFydGljbGUGOgZFVDoIdXJsSSIBm2h0dHBzOi8vc3VwcG9ydC5zaG9wbGluZWFwcC5jb20vaGMvemgtdHcvYXJ0aWNsZXMvMjA3NTcxNDAxOTc0MDEtJUU1JThDJUFGJUU1JTg3JUJBJUU1JUEwJUIxJUU4JUExJUE4JUU1JTk1JTlGJUU3JTk0JUE4JUU5JTlCJTk5JUU5JTg3JThEJUU5JUE5JTk3JUU4JUFEJTg5BjsIVDoOc2VhcmNoX2lkSSIpZjRlMjhjNzQtM2EyNS00YTg4LTg0YzctZjA3Mjc1NjE5NmIyBjsIRjoJcmFua2kGOgtsb2NhbGVJIgp6aC10dwY7CFQ6CnF1ZXJ5SSIR6ZuZ6YeN6amX6K2JBjsIVDoScmVzdWx0c19jb3VudGls--d371a0ff354a5e30624755c8f6a7524e17700aff
https://support.shoplineapp.com/hc/zh-tw/articles/20757140197401-%E5%8C%AF%E5%87%BA%E5%A0%B1%E8%A1%A8%E5%95%9F%E7%94%A8%E9%9B%99%E9%87%8D%E9%A9%97%E8%AD%89
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Gogolook 是⼀間致⼒於建構全球信任網絡， 以電話號碼資料庫和 AI 技術為核
⼼打造不同應⽤場景的信任科技（TrustTech）， 提供企業和個⼈風險管理解
決⽅案。⽽ Gogolook 合作⾝為 SHOPLINE 強⼒的合作夥伴，其也提供了
「Watchmen 商譽保護服務」⽅案給予 SHOPLINE 商家，讓商家可以註冊
「Whoscall 認證號碼」，將品牌的來電或是簡訊（限 Android 系統）號碼顯⽰
為「經認證的安全名單」，使品牌在 700 多萬個 Whoscall ⽤⼾端，能夠明確
顯⽰出企業名稱、電話⽬的等，以減低品牌顧客受到詐騙的風險，同時也能提⾼
顧客接聽品牌來電的機率。

夥伴服務：Gogolook

此外，商家也能使⽤「偽冒偵測系統」服務，其可以替品牌 24 ⼩時全⾯性地監
控品牌是否「有遭偽冒的狀況」發⽣，透過 AI 技術即時偵測品牌電話號碼與簡
訊的偽冒狀況，立即阻絕可能發⽣的詐騙⾏為，打造完整的監測、預警、防護的
⼀站式服務，與 Whoscall 結合運⽤，即時保護你的品牌商譽與顧客權益。

https://gogolook.com/zh-hant


免費試⽤ 
網路開店

免費獲取 
開店資源

點擊圖案追蹤 

SHOPLINE 社群

立即搜尋 SHOPLINE
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